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摘　要　　基于Ａｎｄｒｏｉｄ操作系统智能手机应用程序的重打包由于其低成本、高收益等特性而成为了攻击者的首
选。从软件分析的角度构造出特定的重打包行为作为数据样本，对目前流行的基于相似度和代码特性等开发的

重打包检测系统进行分析与性能测试，并基于测试结果结合自解密代码和软件水印等技术设计一个改进的重打

包防御框架。该框架不需要额外的数据集或原应用作比对，兼顾了针对重打包行为的自动防御以及软件开发者

的版权所有权声明，增加了重打包攻击的难度，从而减少潜在重打包行为的发生。
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０　引　言

Ａｎｄｒｏｉｄ作为智能手机主流操作系统，其恶意软件
数量在移动恶意软件中所占比重超过５０％且快速上
升。攻击者将重新打包的应用程序作为其恶意行为的

传播媒介，降低了其本应自行开发的成本与难度，同时

也利用了原合法软件的受欢迎度和可信度。文献

［１－２］表明Ａｎｄｒｏｉｄ应用市场中５％ ～１５％的应用是
被重新打包过的。

国内外针对Ａｎｄｒｏｉｄ应用重打包的研究目前多集

中在相似度比对上。Ｋｉｍ等［３］提出的 ＲｏｍａＤｒｏｉｄ工具
使用最长公共子序列（ＬＣＳ）算法来测量两个应用程序
之间的相似性；Ｈｕ等［４］提出了一种基于 ＵＩ结构相似
性的克隆程序检测方法；Ｗｕ等［５］提出的 ＭＳｉｍＤｒｏｉｄ
方法基于多维相似性，包括整个应用程序相似度、资源

相似度、代码相似度、联合策略进行相似度计算；汪润

等［６］提出了一种基于深度学习的Ａｎｄｒｏｉｄ重打包应用
检测方法，并利用 ＳｉａｍｅｓｅＬＳＴＭ网络学习程序的语义
特征表示，实现重打包应用的检测；沈月东［７］提出的

Ａｎｄｒｏｉｄ重打包行为分析技术，通过进行非第三方库代
码部分的ＡＰＩ调用的统计和聚类，以应用对的形式检
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测出重打包和被重打包的应用；熊鹰［８］提出的基于用

户角度的重打包检查方法，通过用户端特征提取以及

服务端相似应用匹配实现重打包检测。

基于相似度的重打包检测方式面临的最大问题是

需要有足够的数据集来对比分析，如未能与原合法应

用程序匹配则难以判定，且基于相似度的软件水印、软

件胎记多数只能作为知识产权侵权行为被发现后的追

责依据，并不能从根本上解决剽窃、重打包攻击等问

题。同时，随着软件分析技术的发展，仅依靠相似度的

重打包检测为攻击者绕过或欺骗检测所设定的门槛与

难度也在随之降低。

１　相关研究工作

１．１　Ａｎｄｒｏｉｄ重打包原理
１）Ａｎｄｒｏｉｄ逆向。Ａｎｄｒｏｉｄ应用程序通常由Ｊａｖａ

语言开发编写，编译成．ｃｌａｓｓ文件，转换为一个可以
在 Ａｎｄｒｏｉｄ平台的 Ｄａｌｖｉｋ虚拟机上运行的．ｄｅｘ文
件，最后将字节码．ｄｅｘ文件、描述权限信息等内容
的 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件、资源文件打包在一
个．ａｐｋ文件中。作为解释型语言，Ｊａｖａ高度抽象的
特性也意味着其易被反编译，随之衍生出的逆向工

具也在很大程度上降低了 Ａｎｄｒｏｉｄ应用重打包行为
的工作量。

其逆向流程如图１所示，其中，Ａｐｋｔｏｏｌ是被最广
泛使用的开源ＡＰＫ逆向工程软件，可以将Ｄａｌｖｉｋ字节
码反编译成．ｓｍａｌｉ代码，然后再生成 Ａｐｐ的重打包版
本；Ｊａｄｘ或商用软件 ＪＥＢ可以对．ｓｍａｌｉ代码进行直接
处理与调试，并能展示出与源代码几乎相同的 Ｊａｖａ代
码；ｄｅｘ２ｊａｒ可以借助 ｂａｋｓｍａｌｉ等反汇编方式生成．ｊａｒ
文件进而解压得到Ｊａｖａ代码。

图１　ｄｅｘ文件逆向
２）Ａｎｄｒｏｉｄ重打包。Ａｎｄｒｏｉｄ应用程序的开发周

期普遍较长，原软件开发者付出了大量成本。然而，重

打包Ａｐｐ的成本普遍较低，难度也较小，图２展示了
Ａｎｄｒｏｉｄ应用程序重打包的基本流程。

图２　Ａｎｄｒｏｉｄ应用程序重打包流程

应用程序开发者发布 Ａｐｐ，用户通过 ＧｏｏｇｌｅＰｌａｙ
或第三方应用市场下载软件到移动设备，由于“下载”

行为不存在身份鉴别，攻击者同样能够以合法用户身

份从应用市场下载．ａｐｋ文件到本地。通过自动化反
编译或人工分析，从．ａｐｋ文件中能够获取到可读性较
强的．ｓｍａｌｉ代码、Ｍａｎｉｆｅｓｔ文件与资源文件等，并经由
逆向工具进一步获得接近于原程序的 Ｊａｖａ代码。基
于以上文件，攻击者通过修改．ｄｅｘ代码、ｌｉｂ库或向其
他资源文件添加恶意代码片段或针对广告进行增添或

替换，将修改后的文件再通过Ａｐｋｔｏｏｌ等工具重新打包
成．ａｐｋ文件，使用官方的 Ａｎｄｒｏｉｄ开源项目私钥将重
打包软件签名合法化，上传到应用市场，诱导用户下载

使用。

重打包后的应用会保留一些特性，如与原 Ａｐｐ有
一定程度上的代码相似性、与原 Ａｐｐ有着不同的开发
者签名。应用市场多以此为依据，结合恶意行为分析

和短时间段内的模拟运行，判别一个 Ａｐｐ是否安全和
能否被发布。目前重打包的防御措施多集中于提升攻

击者的攻击难度以及重打包行为发生后的判定上。

１．２　自解密代码
自解密代码 ＳＤＣ（ＳｅｌｆＤｅｃｒｙｐｔｉｏｎＣｏｄｅ）是在程序

特定分支中依赖于分支内常量通过加密或 Ｈａｓｈ等方
式对代码块进行处理，保障语义等价的前提下重写原

分支，替换后仅可以通过动态运行实现自动解密恢复，



　
第７期　　　 刘天一，等：基于软件分析的Ａｎｄｒｏｉｄ应用重打包检测与防御研究 ９　　　　

文献［９］论证了其可靠性的基础理论依据。
在借鉴文献［１０－１１］的基础上，本文所设计的

ＳＤＣ结构如图３所示。首先对条件分支中表达式的常
量（记为ｗ）使用不可逆的处理（如单向 Ｈａｓｈ）得到一
个新常量ｅｓ，以此实现对原常量 ｗ的隐藏。之后将常
量ｗ与实时计算生成的校验码ｃ一同作为密钥对分支
中全部代码和划分后的部分水印信息进行加密操作，

并用加密得到的乱码形式代码替换源代码。

图３　ＳＤＣ结构
当运行到该分支时，程序会实时计算校验码并执

行解密操作从而完成自动解密，还原源代码和这部分

的水印信息。其中变量ｖ是程序运行到这一分支时变
量中所存储的值，理论上应与 ｗ相等，因而用同样随
机串对变量ｖ的值进行同样处理，会得到一个与 ｅｓ相
等的值，以上做到了对含有常量 ｗ的原表达式的等价
转换。

由于原常量 ｗ已经通过 ｅｓ的替换实现了不可逆
的隐藏，且由原常量ｗ生成ｅｓ的过程存在着一个无法
预测的随机值，再加上 Ｈａｓｈ算法的单向性，从而提高
了从ｅｓ到ｗ的还原难度，作为密钥组成部分的ｗ就成
为了只有原开发者知道的信息。因此，预测常量 ｗ的
方法一种是根据程序上下文语义结合数据流分析等方

式合理推断，但由于通过 ＳＤＣ算法转换程序最后的呈
现大部分是无实际意义的乱码，难以完成单纯的静态

分析；另一种是在动态运行过程中从变量ｖ进行突破。

１．３　软件水印
软件水印是将特定数据 ｗ作为水印嵌入程序 Ｐ

中，得到一个其水印难以被轻易检测和移除的新程序

Ｐｗ。水印的目的不是阻止应用程序被非法使用，而是
证明其所使用的软件和算法的所有权，从而辅助知识

产权权益保护、打击盗版。水印分为静态和动态、明显

可见和隐藏不可见，文献［７］利用 ＳＤＣ构造的水印即
属于无须加以隐藏的动态软件水印。

２　基于软件分析的 Ａｎｄｒｏｉｄ重打包检
测研究

　　本文针对Ａｎｄｒｏｉｄ应用重打包检测在软件分析领

域所面临的挑战，分析其检测方式在目前可预计的

规避策略，从而设计开发出更为可靠的重打包防御

方案。

２．１　实验设计
由于多数Ａｎｄｒｏｉｄ重打包检测研究并未公开代码

和数据集，本文首先使用合法应用程序集借助混淆、自

解密代码等技术构造特定数据样本，并简要实现了基

于代码相似度的检测算法，复现了ＷｕＦａｎ、ＡｎｄｒｏｉｄＳＯＯ
等开源重打包检测工具的检测过程。

实验具体流程如图４所示。针对不同类型的重打
包防御方式，论文相应地设计了不同的绕过检测或妨

碍防御的策略，以此来对重打包检测算法进行有针对

性的测试及分析。

图４　实验设计

２．２　自解密代码的实现及数据集构造
本实验数据集分为合法 Ａｐｐ、简单处理的重打包

Ａｐｐ、利用混淆等处理意图绕过检测的重打包 Ａｐｐ三
部分。其中，本文默认从 Ｇｏｏｇｌｅ官方应用市场下载得
到的应用均为合法应用（实际上可能会存在约１．２％
的重打包应用），对其进行简单的逆向、修改和重打包

后即构成了第二部分数据集，而构造第三部分数据样

本时的处理如下：

１）混淆相关处理。本文首先对重打包程序进行
基础混淆操作，包括：① 名字改编，即将域名、方法名、
类名、包名等有实际意义的标志符替换成无意义的相
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对较短的字符串。② 在不影响程序语义的前提下修
改修饰符。③ 加入无效代码对方法的实现结构进行
调整。④ 方法参数转换。⑤ 常量计算替换。
２）自解密代码构造。本文通过自解密代码技术

为意图绕过重打包检测的数据集构造提供进一步的辅

助。ＳＤＣ［１０－１１］作为一种有效的重打包防御方式，但本
文认为其主要思想同样也可以成为攻击者对抗重打包

检测的技术之一。

本文在Ｊａｖａ代码层面，借助第二节中ＳＤＣ的自加
密自解密框架和信息不对称理论，实现了一个简易版
本的自解密代码转换器，其中，利用的单向函数为

ＭＤ５，对称加解密算法为ＤＥＳ，随机串的添加在本文所
编写的ｍｄ５ｅｎｃ方法中实现。

以程序１为例，其在 Ｊａｖａ代码层面经过混淆、自
解密代码转换等处理后得到的等价代码如程序２所
示，可以看出二者直观结构呈现不同，但二者功能上并

不存在差异，编译运行后得到同样的运行结果。

程序１　原始代码
ｗｈｉｌｅ（ｋ＜ｗ）
｛

　ｉｆ（ｘ［ｋ］＝ ＝１）Ｒ＝（ｓｙ）％ｎ
　ｅｌｓｅ　　Ｒ＝ｓ；
　ｓ＝ＲＲ％ｎ；Ｌ＝Ｒ；ｋ＋＋；
｝

ｒｅｔｕｒｎＬ；

程序２　经过混淆、自解密代码转换等处理后的
代码

ｉｎｔｎｅｘｔ＝０；
ｆｏｒ（；；）
｛

ｓｗｉｔｃｈ（ｍｄ５ｅｎｃ（ｎｅｘｔ））
｛

ｃａｓｅ“４５４８ｃｃｅ２ｅ２ｄ７ｆｂｄｅａ１ａｆｃ５１ｃ７ｃ６ａｄ２６”：
ｋ＝Ｉｎｔｅｇｅｒ．ｐａｒｓｅＩｎｔ（ｄｅｓｄｅｃ（Ｓｔｒｉｎｇ．ｆｏｒｍａｔ（＂％０８ｄ＂，

ｎｅｘｔ），＂ｎＩＳＲ６ｐＰＵ３５Ｙ＝＂））；
ｓ＝Ｉｎｔｅｇｅｒ．ｐａｒｓｅＩｎｔ（ｄｅｓｄｅｃ（Ｓｔｒｉｎｇ．ｆｏｒｍａｔ（＂％ ０８ｄ＂，

ｎｅｘｔ），＂Ｂ／４ＲＭ７／９８０Ｍ＝＂））；
ｎｅｘｔ＝Ｉｎｔｅｇｅｒ．ｐａｒｓｅＩｎｔ（ｄｅｓｄｅｃ（Ｓｔｒｉｎｇ．ｆｏｒｍａｔ（＂％０８ｄ＂，

ｎｅｘｔ），＂Ｂ／４ＲＭ７／９８０Ｍ＝＂））；ｂｒｅａｋ；
ｃａｓｅ＂ａａｂ３２３８９２２ｂｃｃ２５ａ６ｆ６０６ｅｂ５２５ｆｆｄｃ５６＂：
ｓ＝ＲＲ％ｎ；Ｌ＝Ｒ；ｋ＋＋；
ｎｅｘｔ＝Ｉｎｔｅｇｅｒ．ｐａｒｓｅＩｎｔ（ｄｅｓｄｅｃ（Ｓｔｒｉｎｇ．ｆｏｒｍａｔ（＂％０８ｄ＂，

ｎｅｘｔ），＂４ｋｍ５７ＣｃＺｖＤ８＝＂））；ｂｒｅａｋ；
……

ｃａｓｅ＂９ｂｆ３１ｃ７ｆｆ０６２９３６ａ９６ｄ３ｃ８ｂｄ１ｆ８ｆ２ｆｆ３＂：ｒｅｔｕｒｎＬ；

另一方面，对于较为复杂的程序，本实验利用开源

的混淆工具，从编译器层面而非直观的代码层面进行

混淆等处理。

２．３　实验及结果分析
检测算法的主要思想是在开发者签名不同的前提

下对于一个从非官方渠道获取的未知来源的 Ａｐｐ，通
过在已知是合法、非重打包的众多数据集中逐一两两

进行相似性比对，计算其相似度。相似度越高（即越

接近１．０）则说明这个未知来源的 Ａｐｐ是重打包的可
能性更大，相似度最高值所对应的合法 Ａｐｐ被认定为
其重打包的对象。

本文利用前文所构造的数据样本对基于相似度的

重打包检测算法进行对抗测试，具体步骤为：

１）从可靠性较高的应用市场随机选取．ａｐｋ文件
（记作ａｐｐｏｒｉ）下载到本地。
２）借助Ａｐｋｔｏｏｌ工具对．ａｐｋ文件进行解包与反编

译，如图５所示。

图５　对．ａｐｋ文件进行反编译与重打包

３）使用逆向工具得到Ｊａｖａ代码。
４）添加或修改代码片段得到文件ｒｅ１。
５）对ｒｅ１采用前文所述混淆等方法进行转换，用

于妨碍重打包检测，得到ｒｅ２。
６）使用 Ａｐｋｔｏｏｌ分别对 ｒｅ１、ｒｅ２重打包生成．ａｐｋ

文件ａｐｐｒｅ１、ａｐｐｒｅ２。
７）将生成的两个．ａｐｋ文件分别放入重打包检测

系统中检测，分别记录各系统关于是否为重打包应用

所做出的判定。

８）通过ＡｎｄｒｏｉｄＳｔｕｄｉｏ平台模拟器验证应用程序
本身功能完整性是否被破坏。

９）对检测算法的表现进行评估与分析。
上述相似度重打包检测步骤如图６所示。

图６　相似度重打包检测流程
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实验主机为：ＣＰＵＩｎｔｅｌＣｏｒｅｉ５＠２．３０ＧＨｚ和８ＧＢ
的ＲＡＭ。由于一个完整的 Ａｎｄｒｏｉｄ应用规模较大，包
含上万个文件，尽管本文复现算法时已尽可能简化了

检测过程，基于相似度的检测算法仍需数小时的判定

时间。基于此我们仅在小规模测试集中实验，针对实

验的分析主要基于代码层面。

图７展示了重打包文件与原．ａｐｋ文件的相似度
得分（即Ｓｉｍｉｌａｒｉｔｙ），若作者签名不同而相似度很高则
可以判定其是重打包应用。

图７　计算两个．ａｐｋ文件的相似度

本实验默认ａｐｐｏｒｉ为合法应用，将其作为基准分
别计算 ａｐｐｒｅ１和 ａｐｐｒｅ２与该应用的相似度，从而对
二者是否为重打包程序进行判断。通过对比针对同一

ａｐｐｏｒｉ［ｉ］的两个不同重打包版本 ａｐｐｒｅ１［ｉ］与 ａｐｐ
ｒｅ２［ｉ］在检测中表现出来的差异，以及进一步统计检测
系统在不同情况下的漏报率，可以推测出本文在构造

特定重打包行为时所采取的混淆、自解密代码转换等

技术对重打包检测算法所造成的影响。

实验结果如表１所示，本文构造数据样本时混淆等
处理降低了重打包应用与原应用的相似度，使其低于重

打包攻击行为的判定阈值，从而在一定程度上欺骗了检

测系统。本文所复现的检测算法没有针对代码以外的

信息进行处理，将两个包括作者签名在内完全相同的

．ａｐｋ文件（其相似度高达１．０）判定为重打包，而ＷｕＦａｎ
可以对．ａｐｋ文件的签名做出识别，将其正确判定为作者
相同，即“非重打包”，如图７所示。但现实中Ａｎｄｒｏｉｄ应
用市场在正式发布应用前都至少会对其签名进行最基

本的验证与校对，验证时即可获知作者信息，因此对持

有相同作者信息的Ａｐｐ重打包判定可暂不作考虑。

表１　检测性能对比

比较对象
基于代码

相似度

基于控制流

相似度
ＷｕＦａｎ

原ａｐｋ与
原ａｐｋ

１００％判定
为重打包

１００％判定为
重打包

１００％判定为
作者相同

重打包ａｐｋ
与原ａｐｋ

１００％判定为
重打包

１００％判定
为重打包

相似度数

值均极高

混淆等处理

后的重打包

ａｐｋ与原ａｐｋ

１３％的程序被
判定为重打包

６％的程序被
判定为重打包

相似度数

值较之前均

有所降低

针对于仅完成了重打包的．ａｐｋ文件，基于相似度
的检测算法均能以很高的准确率检测出其重打包行为

（本实验在重打包过程中仅采取较为简单的人工修改

或添加，且判定阈值设置较低，真实情况不一定会达到

如表１所示百分之百正确率和零漏报率）。针对本实
验处理后的重打包测试样本，其与原文件的相似度数

值呈明显降低。实验结果显示混淆、自解密代码转换

等方法使得多数重打包．ａｐｋ与原．ａｐｋ文件的相似度
降至基于代码相似度算法的判定阈值之下，从而存在

很大概率可成功绕过此类型的重打包检测。

３　Ａｎｄｒｏｉｄ重打包攻击防御的改进

３．１　系统框架

上文分析了软件分析技术为目前被广泛应用的三

种重打包检测方法所带来的影响，基于此，本文综合了

以ＳＤＣ等技术为依据的检测或防御算法，在此基础上
提出一种改进的重打包防御框架，如图８所示。

图８　重打包攻击防御系统框架

Ａｎｄｒｏｉｄ应用开发者在编写完程序代码后：
１）将源代码进行自动化程序分析，其环境与软件
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测试保持一致即可，在这个过程中：① 对程序结构进
行一定的转换与优化，使之便于后续的水印嵌入和

ＳＤＣ生成，同时也起到混淆的作用，从而降低程序的可
读性；② 对可利用的分支语句进行标记，如程序规模
较小则利用不透明谓词添加可利用的分支。

２）构造水印信息并进行切分和压缩等处理。
３）结合自解密与自防御算法，将水印嵌入程序，

同时对代码进行加密处理，生成自解密代码。

４）将代码与资源等文件打包、签名和上传到应用
市场待审核。

随后，权威 Ａｎｄｒｏｉｄ应用市场会对 Ａｐｐ进行初步
检测，在模拟环境下进行运行测试。在测试过程中运

行到ＳＤＣ时，正常情况下程序会自动进行解密还原，
若无法进行解密则显然会因为乱码从而导致程序运行

崩溃，此时权威应用市场即可根据程序运行错误的提

示判定该Ａｐｐ有缺陷或有被重打包的可能，拒绝发布
该应用。而通过了初步检测以及模拟运行测试的Ａｐｐ
会被发布到Ａｎｄｒｏｉｄ应用商店供用户下载。

用户从应用商店等多种渠道下载 Ａｐｐ到智能移
动设备上，若该应用为合法应用，程序会逐步自动解密

还原，用户可以在没有额外附加感受的前提下正常使

用；若该应用是被重打包过的，程序存在很大的概率会

在运行到某处时由于自解密失败而崩溃。此时该程序

便无法继续运行，在一定程度上阻止了该重打包应用

继续危害用户设备的可能，程序的崩溃也为移动设备

使用者发出了该应用可能存在问题的警示，用户可以

采取卸载程序以及举报该程序等行为。Ａｎｄｒｏｉｄ应用
市场收到用户的反馈后会对该可疑应用进行进一步筛

查和更细致的审计。若该 Ａｐｐ仅为运行错误则提示
更新修复，若该Ａｐｐ确实存在恶意行为则下架该应用
并对发布者进行一系列惩罚。如果该应用为恶意的且

已经对移动设备使用者造成了损失，则需要进一步借

助水印中所携带的信息来判定该应用是否为重打包以

及责任归属问题。

３．２　改进分析
由于自防御代码［２］意图以程序崩溃作为重打包的

代价从而阻止重打包攻击，而自解密代码则是借助

ＳＤＣ嵌入软件水印［７］，我们希望可以通过优化水印的

构造方式来降低嵌入的成本，从而将二者结合，既可以

实现让重打包Ａｐｐ自动暴露以达到防御效果，又可以
在重打包攻击发生后通过水印所携带的作者信息、发

布信息等进行版权保护或恶意行为的责任判定。同时

在此基础上结合其他重打包检测与防御系统的优势设

计出一个更为可靠的防御框架。

经过处理后的 ＳＤＣ既可以在水印与载体代码之
间建立内在依赖，将二者加密为一个 ＳＤＣ段，从而更
好地将软件水印融合到程序之中，并提升攻击者移除

或篡改水印的成本；又可以利用程序完整性校验码等

构造密钥以实现重打包应用的自动化防御；在此基础

上引入的加密算法，作为一种重要的混淆技术，也在一

定程度上提升了程序的复杂性，使得攻击者阅读代码

和重构代码更加困难。

随着软件分析领域的发展，程序综合等技术使得

条件分支语句也就是初始 ＳＤＣ的各个“入口”是可以
以自动化分析的形式找到并基于概率求解的，这使得

攻击者以低于重开发的成本重打包一个被 ＳＤＣ保护
的Ａｎｄｒｏｉｄ应用成为了可能。因此，我们的框架在
ＳＤＣ生成前加入一个步骤，先对源程序进行程序分析
以及类似于混淆技术的代码转换处理，以此来增加攻

击者自动化求解的难度。

本框架的优势之一是让 Ａｎｄｒｏｉｄ应用程序开发
者、移动设备使用者、Ａｎｄｒｏｉｄ应用市场三方全都参与
到重打包的防御中来。开发者可以以自身的操作对代

码加以保护从而从根本上阻碍他人的剽窃行为，而不

是将版权保护寄托于检测能力参差不齐的第三方应用

市场、在他人重打包攻击行为发生后才进行耗时耗力

的追责；用户也可以通过程序的运行崩溃感知重打包

行为，从而阻止恶意应用继续存在于移动设备之上。

４　结　语

软件分析技术的发展既使攻击者绕过检测、对抗

防御、降低攻击成本成为了可能，同时也为重打包防御

提供了提升的空间。本文分析了目前常见的重打包检

测算法，构造了特定数据样本及绕过检测的策略进行

测试，并基于此设计一个综合的重打包防御框架。本

文的不足之处在于，没有对提出的方案进行完整的实

现与测试评估，仅通过第二节中实验所得出的结论来

辅助验证改进设计的合理性，且仅在代码层面而非编

译器层面实现了ＳＤＣ。
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关联条目，提示或通知用户。

（４）管理变更。工具能够在不同角色之间定义流
程和表单，实现完整的需求变更申请、审批和通知流

程。某些工具还具有基线管理功能，能够对比基线

差异。

（５）状态统计。工具能够跟踪和统计需求的状态
（例如：已提出、已接受、已批准、已实现、已验证、已删

除、已否决等），生成统计图表，便于管理人员从需求

实现的角度掌握项目进展。

在商业竞争和开源社区的推动下，需求管理工具

推陈出新。一些需求管理工具是项目管理套件的一部

分，另一些工具支持扩展，能够与其他管理软件协同实

现需求到任务计划、需求到测试、需求到缺陷的跟踪管

理功能。一些工具向云端应用和移动端应用延伸。一

些工具是ＤｅｖＯｐｓ工具链的组成部分。很多工具采用
Ｗｅｂ架构从而支持异地多团队协作开发。企业和组织
可以根据自身需要，选择合适的需求管理工具。

４　结　语

需求管理人员要有足够广阔的视角，面向软件研

制全生命周期的工作产品和主要活动，实施基于用户

需求的一致性管理。在用户需求规模不断增长的同

时，对需求管理的要求也越来越精细和精准，恰当选择

和有效使用工具，能够对需求管理工作有所助益。
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